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Bu dokiiman AirTies Kablosuz iletisim Sanayi ve Dis Ticaret A.S.
tarafindan hazirlanmis olup, tum haklar saklidir.
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Kilavuza Genel Bakig

Bu kilavuz AirTies RT-210 Kablosuz ADSL2+ 4 portlu modem cihazinin kurulmasi ve ilk
ayarlarinin yapilmasi igin gereken basamaklan anlatmaktadir.

Bu bilgilerin dikkate alinmamasi halinde AirTies'in sorumluluk kabul etmeyecedini, cihazin
garanti kapsami disinda kalacagdini unutmayiniz.

Guvenlik ve Bakim

= Tagima ve nakliye srrasinda cihaziniz, aksamlarina zarar gelmemesi igin orijinal kutusunda
tutulmalidir.

« Cihazinizi sadece orijinal elektrik adaptori ile ¢alistriniz. Bu adaptor 220 V sehir elektrigi
ile galisir; 110 Volt‘luk bir prize takmayiniz.

e Cihazin LAN (Yerel ag) portunu PSTN (Telekom) sebekesine baglamayiniz.

« Bir ariza meydana geldiginde cihazi agmayiniz veya sokmeyiniz. 0212 444 0239 AirTies
Teknik Destek Hatt'ni arayarak arizay! bildiriniz.

« Bir elektrik soku tehlikesinden korunmak igin cihazi sivi temasindan koruyunuz, nemli bir
ortama maruz birakmayiniz ve yildinm ihtimali olan fitinall havalarda cihaza bagl telefonlari
kullanmayiniz.

« Gaz kacgagiihban durumu varsa cihazi kullanmayiniz, fise takmayiniz ve fisten gikarmayiniz.

= Uriinii tozlu ortamlarda kullanmayiniz. Uriiniin Gizerinde olusabilecek tozlarn da kuru bir
toz beziyle aliniz.

= Cihazin dis yiizeyini kuru bir bez ile temizliemeniz tavsiye edilir. icindeki elektronik kart
ve devreler ile ilgili herhangi bir bakim 6neriimez.

« Baglanti ve montaj igin bu kilavuzun devamindaki ilgili bilgiler takip edilmelidir.
« Cihazn, Sanayi ve Ticaret Bakanliginca tespit edilen ortalama kullanim 6mrt 7 yildir.

Kullanim kilavuzu, cihazinizi bilingli ve giivenli kullanmanizi saglayan dnemli bir kaynak
oldugundan mutlaka saklayiniz.
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. Giris

AirTies RT-210, bir ADSL (Asimetrik Sayisal Abone Hatti) hatti Uzerinden Internet erisimi
saglayan; ve kablolu ve kablosuz yerel bilgisayar aginizi kurmaya yarayan bir “kablosuz
ag gecidi’dir (wireless gateway).

Cihaz ADSL2+ modem, 4 Ethernet portlu switch, router, firewall ve kablosuz erisim noktasi
(access point) fonksiyonlarnni tek basina yerine getirir. 4 Ethernet portu ile kablolu baglanti
da mimkundur.

ADSL2+ teknolojisi 24 Mbps veri alma (download) ve 4 Mbps veri gdnderme (upload) hizi
kapasitelidir. Ethernet araytizii 100 Mbps full duplex 6zelligine sahiptir. Kablosuz baglantisi,
802.11g standardinda 54 Mbps’lik hizlara ulasabilirken, 802.11b kablosuz iletisim kartlariyla
da “geriye donuk uyumlu” calsir.

AirTies RT-210’un tipik ev ici kullanimi asagidaki diyagramda go&sterilmistir.

AirTies Mesh Network altyapisi, kablolu aga bagli bir ana Kablosuz Erisim Noktasi (RT-210
gibi) ve buna kablosuz olarak baglanabilen bir veya birden fazla tekrarlayici modda
calisan access point (AP) - erisim noktasi cihazindan olusur. AP'ler tekrarlayici modda
calistklarinda birbirleri ile 6zel bir protokol (Mesh) vasitasi ile kablosuz olarak haberlesirler.
Kullanicilar kendilerine en yakin AP'ye baglanirr ve géndermek istedikleri sinyali ik olarak
kendilerine en yakin AP'ye yollarlar. Bu sinyaller AirTies Mesh Network teknolojisi sayesinde
aradaki tekrarlayici AP'lerden gecgerek kablolu agda bagl olan erisim noktasi cihazina
(RT-210) ulasir. Bdylece kullanicinin sinyalleri kablolu aga erismis olur. MESH teknolojisi ile
kapsama alanini dilediginiz kadar genisletebilir, kablosuz aginizda yasadiginiz mesafe
sorununu ortadan kaldrrabilirsiniz.

Telefon

Telefon Hatt /
ADSL
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1.1 Temel Ozellikler

AirTies RT-210 ADSL2+ 4 Portlu Modem asagidaki temel 6zelliklere sahiptir

- Komple ¢6zim paketi: ADSL2+ modem, router, firewall ve 4 portlu Ethernet switch,
802.11b/g uyumlu, 54Mbps hizinda kablosuz erisim noktasi

- Modem: Turk Telekom hatlarina gore ayarlanmis ADSL2+ modem (24Mbps download/
4Mbps upload)

- Router: DHCP sunucu, port ydnlendirme, sanal sunucu, VPN Passthrough, NAT, NAPT,
RIPv1/v2 6zelliklerine sahip router

- Firewall ve kablosuz guvenlik: Gelismis SPI Firewall, MAC ve [P filtreleme, DMZ; kablosuz
guvenlik icin WPA-PSK, WPA-802.1x, WEP standardlariyla uyumluluk

- Kablosuz iletisim: 802.11g standardina uygun 54 Mbps hizinda kablosuz erisim noktasi,
11Mbps hizinda 802.11b cihazlaryla da tam uyumluluk

- Erisim mesafesi ve Mesh Teknolojisi: Dis mekanlarda 400 metre, ic mekanlarda 100
metreye ulasan erisim mesafesi, ilave cihazlar kullanarak kapsama alanini genisletmeye
yarayan AirTies Mesh Network teknolojisi destegdi

- ADSL Sayact: dzellikle limitli ADSL kullanicilar igin aylik bazda indirilen veri (download)
miktarn sayaci

- Voltaj dalgalanmalarina dayanikli: Turkiye sartlarina gore tasarm ve uretim; voltaj
dusmelerine ve dalgalanmalarina dayanikli

- Kolay kurulum ve yonetim: Tak&Calistir 6zelligi (Universal Plug and Play: UPnP), Turkce
Sesli Interaktif Kolay Kurulum CD’si, Y6netim programi ve Kullanim Kilavuzu, SNMP ile
uzaktan yonetilebilme

- Kesintisiz teknik destek: 7 giin 24 saat AirTies Teknik Destek Hatti, Turkiye’de bulunan
AirTies AR-GE ekibi araciligiyla uzman teknik destek

- Genisletilmig garanti: 3 yil garanti suresi

1.2 Minimum Sistem Gereksinimleri

- Telefon hattiniz tizerinden gegen ADSL hizmetinin acik ve ¢alisir durumda olmasi.

- Kablolu kullanim igin: TCP/IP protokolunu calistiran Ethernet adapt6ri olan bir bilgisayar
- Kablosuz kullanim igin: 802.11b veya 802.11g kablosuz adaptoérii veya kablosuz 6zellige
sahip bilgisayar

- Herhangi bir Windows versiyonu veya Unix, Linux, Mac isletim sistemlerinden biri

- AirTies Hizmet Programini ¢alistirmak i¢in: Windows 98 / SE / ME / 2000 veya XP
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13 Kutu Icerikleri

AirTies RT-210 kutusundan asagdida belirtien aksamin tam olarak ¢iktigini denetleyiniz:

. AirTies RT-210 Kablosuz ADSL2+ 4 Portlu Modem
. Gug adaptoru

. Ethernet kablosu

. Telefon kablosu

ADSL - Telefon hatti ayiricisi (Splitter)

. Kolay Kurulum CD’si

. Turkge Kullanim Kilavuzu

. 3 ylllik Garanti Belgesi
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|
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Kablosuz ADSL 2+

& Porly Modem
KURDLUM COS1
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1.4 On Panel

On panelde cihazin durumunu belirten ve LED adi verilen durum isiklari bulunur.

Yesil

AirTies RT-210’a enerji gelmektedir.

Yanmiyor

AirTies RT-210’a enerji gelmemektedir.

Yesil

ADSL hatti kurulmus ve aktiftir.

Yesil yanip
sénuyor

ADSL hatti kurulmamistir.

Yanmiyor

ADSL hatti baglanmistir ve aktiftir.

Yesil

internet baglantisi saglanmistir

Yesil yanip
sbnuyor

Internet baglantisi aktif ve veri aligverisi vardir

Yanmiyor

internet baglantisi saglanamamistir

Yesil

Kablosuz baglant! aktiftir

Yesil yanip
sénuyor

Kablosuz baglanti aktif ve veri alisverisi vardir

Yanmiyor

Kablosuz baglanti aktif olmamistir

Yesil

ilgili porttan yerel ag (LAN) baglantisi kurulmus ve aktiftir)

Yesil yanip
sénuyor

ilgili porttan yerel ag (LAN) baglantisi aktiftir ve veri
alisverisi vardir.

Yanmiyor

ilgili porttan yerel ag (LAN) baglantisi kurulmamistir.
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1.5 Arka Panel

Arka panelde, cihazin veri ve gii¢ baglantilanni iceren portlar bulunmaktadir.

LG G AL

LANT _ANZ2 LNz LAN4

NO ARAYUZ OZELLIK

0 ADSL ADSL hatti girisidir, ayincinin (splitter) MODEM cikisina baglanir.

@ POWER 12 V DC girisidir, glic adaptoriine baglanir.

[3) RESET AJ Gecidi (Gateway)inizi yeniden baslatmaya veya fabrika
ayarlarnna getirmeye yarayan reset dugmesidir.

® | ON/OFF Cihaz acar ve kapar.

[5) LANT-LAN Yerel aga 10/100 BaseT Eternet baglantisini saglayan switch

portlandir.
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2. RT-210'un Kurulumu

2.1 Kablolarin Baglanmasi

Asagidaki sekilde gosterildigi gibi modeminizin donanim baglantilarni gergeklestiriniz.
Baglantilann nasil yapilacagi AirTies RT-210 Turkge Sesli Interaktif Kolay Kurulum CD’sini
bilgisayarnizin CD suriictstine yerlestirdiginizde otomatik olarak ¢alisan animasyonda da
ayrintil ve uygulamal olarak gosterilir.

1. ADSL hattinizin bulundugu telefon prizini kutudan ¢ikan uzun telefon kablosu ile splitter’in
“Line” girisine baglayiniz.

2. Splitter’in “Phone” cikisina ise hattinizdan telefon goérismeleri igin kullanacaginiz
herhangi bir telefon cihazini baglayiniz.

3. Splitter’in “Modem” c¢ikisini kutudan c¢ikan kisa telefon kablosu ile modeminizin “ADSL”
girisine baglayiniz.

4. Internet’e baglanacaginiz bilgisayarinizi RT-210’un Ethernet ¢ikisina baglayabilecegdiniz
gibi, kablosuz 6zelligi olan bilgisayarlarnizi (leride agiklandidi sekilde) yerel aginiza ve
Internet’e kablosuz ag uzerinden baglayabilirsiniz.

5. Modeminize elektrik vermeden dnce bitin baglantlann dogru yapildigini kontrol ediniz.
6. Kutudan ¢ikan gug adaptoriinii 220V prizine, adaptoriin diger ucunu da RT-210in giig
girisine takarak On/Off (agma-kapama) digmesinden modeminizi aginiz.

AirTies RT-210
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2.2 Kurulum Ayarlar

Kurulum ayarlarn yapmadan 6nce bir dnceki bélimde anlatlan donanim baglantilarini
gerceklestirmeniz gerekir. Donanim baglantilarnni tamamladiktan sonra, AirTies RT-210°u
On/Off digmesine basarak calistiriniz.

AirTies RT-210’un programlarini yiiklemesi igin 30 saniye kadar bekledikten sonra bilgisayannizi
calistinniz.

Artik RT-210’un kurulum ayarlarini
2.2.1. AirTies RT-210 Kolay Kurulum CD’si ile Ayarlar ya da
2.2.2. Turkgce web arayuzinden

yapabilirsiniz.

2.2.1 AirTies RT-210 Kolay Kurulum CD'si ile Ayarlar

AirTies ADSL Hizmet Programi, AirTies RT-210’un ADSL ayarlarini kolaylikla yapabilmenizi
saglar.

AirTies RT-210’un kablo baglantilarni tamamladiktan sonra kutusundan ¢ikan kurulum
CD’sini CD suriictintize yerlestirin. Program otomatik olarak ¢calismaya baslayacaktir. Eger
program otomatik olarak baslamazsa CD’deki “kurulum.exe” dosyasini ¢calistrmaniz
gerekmektedir.

1. Karsiniza gelen ekranda RT-210 tUriininiin altindaki “KUR” tusuna bastiginizda modeminizin
kutusundan c¢ikacak ekipman ve modeminizin baglantilarnin nasil yapilacagini anlatan
bir animasyon (canlandirma) izleyeceksiniz. Animasyondaki adimlar takip ederek
modeminizin baglantilarnni tekrar gozden gegiriniz.

Baglantilan anlatan animasyonu gecgmek igin sag tst kdsedeki “Kur” linkine tiklayabilirsiniz.

@ Macromedia Flash Player 8

Fie Vew Contrd hHelp
A'i'rTies KOLAY KURULUM
AirTies RT-210 AirTies RT-110 AirTies RT-101
HUR KUR KUR
AirTies WAR-140 AirTies AR-140 AirTies RT-102
HUR KUS KUR
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2. Baglantilarn anlatan animasyon (canlandirma) bittiginde “KURULUMA GEC” linkine
tklayiniz.

% Macromedia Flash Player 8
Fla Wew Control Halp

ATrTies KOLAY KURULUM

RT-210 Etkilesimli Kurulum

KURULUMA GEG

| ANAMENU ‘ ‘ TEKRAR IZLE

3. “Kurulum sihirbazina hosgeldiniz” penceresinde “lleri” tusuna tiklayarak geginiz.

Eﬂ]luru[um - Air lies ADSL Hizmet Program - !:__ .@

AirTies ADSL Hizmet Programi
Kurulum Sihirbazina Hos Geldiniz

Bu progrem AnTies ADSL Hizmet Program 3.1.1 ilinini
bilgzayarnea kusacak,

Baglamadan toce agik olan ciger tim progranian kapatmare
ol

Devam etmek icin [leniv, grnak igin iptali ey
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4. Acllan pencerede;

“Musteri Bilgisi” bélumine:
= Adinizi ve soyadinizi,
« ADSL hattinizin baglh oldugu telefon numaranizi (alan koduyla birlikte) ve
= e-posta adresinizi;

“ADSL Kullanici Bilgisi” bélumiine
= Kullanici adinizi (Turk Telekom kullanici adi igin @ttnet eklemeyi unutmayiniz,
ornegin: airties@ttnet) ve
= ADSL sifrenizi giriniz.
« ADSL hizmetiniz Turk Telekom’dan ise “Protokol” igin secili olan “PPPoA” degerini
degistirmeyiniz.

ilerlemek icin “Kaydet” tusuna basiniz.

13 AirTies ADSL Hizmet Programi

] AirTies
| Internet Ayarlan ‘

Musten Bilgisi
Ad Soyad: |0zgur YILDIRIM
Telefon Numarasi:|212  |4440239

E-posta adresi: |ozgu@ailties_c=nm

ADSL Kullanic: Bilgisi

Protokol: |PPPoA ~|
Kullanic1 Adi- Iairlies@tlnet
Sifre: |::-xxx::

[~ SPI Firewall Etkin

Kaydet
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5. ADSL kurulum ayarlar tamamlanmistir. RT-210’un 6n panelindeki ADSL ve PPP siklari
surekli yesil yanincaya kadar bekleyiniz. Bu isiklar yesil yaniyorsa Internet baglantiniz
saglanmis demektir. “Durum” tusuna bastiginizda bunu grafiksel olarak da gorebilirsiniz.
Bu isiklarin yanmasina ragmen Internet baglatisi kuramiyorsaniz ADSL servis saglayiciniza
(Turk Telekom) danisiniz.

18] AirTies ADSL Hizmet Prograrm Ef_ @

EIAirTies

AirTies )
fnternet RT-210 Bilgisayan
Avyarlar I
ADSL Baglant: Hiz:
indirme(Dowrload) 256 Khis
Sayac I Gonderme(Upload) 64 Kbis
Bilgi |

AirTies ADSL Hizmet Programi

2.2.2 AirTies RT-210 Tiirkce Web Arayiizii ile kurulum

AirTies RT-210’u yukarda bahsedildigi gibi kablolu olarak bilgisayariniza bagladiktan sonra
gelismis ayarlari, “Internet Explorer” gibi bilgisayarinizdaki herhangi bir web tarayicisi ile
yapmaniz gerekmektedir. Bunun igin Internet’e bagl olmaniza gerek yoktur.

1. Bilgisayarinizda Internet Explorer ya da Netscape gibi web tarayicisi programini
calistinniz.

2. Address kismina cihazinizin IP adresi olan 192.168.2.1 adresini giriniz.

’3 http://192.168.1.1/ - Microsoft Internet Explorer

File Edit View Favorites Tools Help

(€ SR = ﬂ @ -‘:\J ‘ ,-"Search \;}(' Favorites {?T
Address |4£| htq:J]‘lQZ.lﬁEi.;,lf — -
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3. Karsiniza cihazin web arayizi gelecektir. Fabrika ayarlarinda sifre tanimlanmig
olmadigindan Sifre alanini bos birakarak Giris dugmesini tiklayiniz.

Eger baglanti saglanamiyorsa bilgisayarinizin ayarlar daha énceden dedistirilmis olabilir.
Bu dokiimanin sonundaki “Sorunlarin Giderilmesi” boliminde anlatidigi gibi TCP/IP
ayarlarini tamamladiktan sonra RT-210’in ayarlarina devam edebilirsiniz.

Agdress 8] htip:/{192.168.2.1f v Ba

AirTies

Sifre: |
P

Minimum 1024x768 cozOndridkte Intemet Explorer 5.5 veya daha ilen sOrdmlerini kullanmania tavsiye edenz

Copyright £ 2004 AirTies Wireless Networks. Butin haklan sakludr

4. Karsiniza gelen ilk ekranin sol Ust kdsesindeki KOLAY KURULUM'u tiklayiniz. ADSL hattinizi
taktiginizi kontrol etmenizi sdyleyen ekran gelecektir. Kuruluma devam etmek igin SONRAKI
SAYFA'yi tikladiginizda “Kanal ve SSID” baslikl sayfa agilacaktrr. Bu sayfada cihazinizin
kablosuz 6zelligine ait fabrika ayarlarini dedistirebilirsiniz. ESSID, kablosuz aginiza verilen

isimdir. Diger kablosuz aglarla karsmamasi igin “AIRTIES”dan baska bir isim verebilirsiniz.
“SONRAKI SAYFA™ ya tiklayiniz.

AirTies [
_____________________________________ m
1. Baslarken 2. Kanal ve SSID
Bu sayfa, kablosuz baglantiniz igin, S510 ve Kanal tarimlamalanm yapmaniza olanak saglar.

2. Paramelre Ayan — -
[essio aRTiES )

3 odiie ESSID Yayni (2 Etanlestr O Devre Disi Birak

Kablosuz Mod |Karma(11b+11g) v|

Kanal |11 ~

GERI | SONRAKI SAYFA
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5. Cihazinizin Tark Telekom ADSL hizmetine goére ayarlarn yapiimis oldugundan sonraki
“3. Parametre Ayan” baslkll sayfada yalnizca “Kullanici Ad1” (sonuna @ttnet eklemeyi
unutmayiniz), “Sifre” ve “Sifre Dogrula” alanlarnni doldurup “Sonraki Sayfa” butonuna
basarak ge¢gcmeniz yeterlidir.

AirTies N

1 Baslarkan 3. Parametre Ayan

2. Kanal ve SSID

3. Parametre Ayarn

Latfen Internet Sadlayicnizin kullandif ayarian segin :

Intermet Servis

4. Dodrula Sadlayici L PPPoA X
Protokol PPPoA
1P Adresi
Alt Ag Maskesi -
VPI/VCI T
Enkapsulasyon  [VCMUX v
QoS Sinifi [UBR ¥
PCR/SCR/MBS _4UUU _;40(](} 410
Baglant Tipt | Surekli Bagh v

Zaman agmi (Dak.) 20

Kullaruer Adh airlies@linel
Sifre XAHHA KN
Sifre Dogrula L]
MTU 1500

[GERI |[  SONRAKISAYFA ]|

Eger ADSL hizmetini Turk Telekom’dan baska bir servis saglayicidan aliyorsaniz, Protokol,
Encapsulation, VPI/VCI, kullanici adi ve sifre gibi bilgileri servis saglayicinizdan 6grenip
buraya girmeniz gerekmektedir.

6. “Dogrula” sayfasinda yapilan ayarlan gorebilirsiniz. SONRAKI SAYFA'y1 tiklayip yaptdiniz
degisikliklerin kaydedilmesini saglayiniz.

ADSL kurulum ayarlan tamamlanmistir. RT-210’un 6n panelindeki ADSL ve PPP isiklar surekli
yesil yanincaya kadar bekleyiniz. Bu isiklar yesil yaniyorsa Internet baglantiniz saglanmig
demektir. Bu isiklarin yanmasina ragmen Internet baglatisi kuramiyorsaniz ADSL servis
saglayiciniza (Turk Telekom) danisiniz.

m NirTies RT-210 Kullanim Kilavuzu R2
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3. RT-210'un Kablosuz Guivenlik Ayarlari

Guvenlik ayarlarinin yapilmasi kablosuz iletisimin saglanmasi icin sart degildir. Ancak bilgi
guvenliginin blyik 6nem kazanmasi dolayisiyla asagidaki guvenlik ayarlarindan size

uygun olan birini yapmaniz tavsiye olunur.

AirTies RT-210 kablosuz iletisim tarafinda 2 tip sifreleme standardini da desteklemektedir.
WPA (Wifi Protected Access) sifreleme standardi en modern guvenlik standardi olup son
derece guvenlidir. AirTies kablosuz trtnlerinin tumu ve yeni ¢gikan 802.11g protokoluna
uygun kablosuz iletisim cihazlarn WPA standardini destekler.

AirTies RT-210, WPA’in yanisira WEP (Wired Equivalent Privacy) sifreleme standardini da
destekler; dolayisiyla eger kablosuz aginizda bulunan baz cihazlar WPA’i desteklemiyorsa

WEP sifrelemenin kullanimasi tavsiye edilir.

3.1 WPA Giivenlik Ayarlari

1. RT-210’un Web arayiiziinden KABLOSUZ'a tiklayiniz. Buradan GUVENLIK'nin altinda
WPA’e tklayiniz. Asagidaki Menu karsiniza gelecektir

=}
~
» KOLAY KURULUI
WPA
SISTEM
WAN WPA, ven koruma ve mevcut Kablosuz Ad'lar igin ensim kontrold dizeyin artiran bir sifreleme
metodudur. WPA'y: kullanabilmeniz igin, kimlik denetimi ve gifre ayaranmin router ve kullanicilann
LAN kablosuz cihazlannda aym olmasi gerekmektedir.
[KABLOSUZ .
» Kanal ve SSID gifreleme Metodu | THIP v
» Erigim Kontrold Kimlik denetim sekli (0/802.1X  (EPSK
» Guveniik e S -
" - (2 Gifre Kelimesi (8~63 karaktar)  (Hex (64
Wer Paylagilan Sifre(PSK) sekii i
802.1% [ Paylasilan Sifre(PSK) ]
» Tekrarlayio () |86400 | Saniyede bir
NAT Grup Sifresi Dedistime () {1000 Kilo Paketta bir
ROUTING O Etkin Degil
FIREWALL - .
SNMP v [ YARDM |[ AYARLARIKAYDET _ || IPTAL]

2. Burada sadece PAYLASILAN $iFRE(PSK) kismina sonradan hatirlayacadiniz bir sifre
yazarak AYARLARI KAYDET e tiklayiniz. Sifrenizin harfler ve rakamlardan olusan ve kolayca
tahmin edilemeyecek bir karakter dizisi olmasina dikkat ediniz.
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3. Soldaki meniide GUVENLIK’e tekrar tiklayiniz ve karsiniza gikacak olan meniiden
“SADECE WPA” secenegini seginiz.

AirTies

Giivenlik

SISTEM

AirTies RT-210 kablosuz iletisim tarafinda iki tip sifreleme standardini desteklemektedir. WPA
{Wifi Protected Access) sifreleme standardi oldukga guvenlidir. Butun AirTies oranlen ve en son
cikan 802.11g kablosuz iletisim cihazlan WPA standardim destekler. Eqer kablosuz bilgisayar
afinizda sadece WPA destekleyen kablosuz iletisim cihazlan varsa bu sifrelemeyi kullanmamzi

BLOSUZ tavsiye aderiz. Desteklenen ikinci §|fralema standardi ise daha eski bir standard olan WEP“tir
(Wired Equivalent Privacy). Eger kablesuz afinizda bulunan bazi cihazlar WPA'yi
destekl yorsa WEP gifr tavsiye edenz.

1zin venlen sifreleme tipi: | Sifrelame Yok v

!siheleme Yok

4. AYARLARI KAYDET e tiklayarak islemi tamamlayiniz.

I 1
[ YARDIM | [ AYARLARIKAYDET | [IPTAL |
! J

NAT

5. AirTies RT-210 ile baglant kurdurmak istediginiz bilgisayarlarinizin, kablosuz erisim kartlari
veya USB adaptorlerinde de WPA'y aktif hale getirip ayni sifreyi girmeniz gerekmektedir.

6. 802.1x Kimlik Denetimi protokoltint kullanmak isterseniz www.airties.com adresinden
detayl bilgi alabilirsiniz.

3.2 WEP Giivenlik Ayan

1. AirTies RT-210’un Web arayiiziinden KABLOSUZ’a tiklayiniz. Buradan “GUVENLIK”
menisunidn altindaki “WEP”e tiklayiniz. Asagidaki menu karsiniza gelecektir

Ax.Ties =
WEP Medu  re4-bit (O 128-bit
Gifre Girig Gekl  G)Hex  (CAsCH
Sifre Edinme Sekli  (DrStatk (O Dnamik

Statik WEP Sifre Ayarlan

&4-WEP igin 10, 128-WEP igin 26 hax({onalohk dorenda) basamakh say girllmalidir

Varsayilan Sifre 1 %

sifre Kelimesi [ | (1~32 karakter)

sifra 1 011010101

NAT sifta 2 | 0202020202

ROUTING
siffa 3 0303030303
FIREWALL e
SNMP sifra 4 | (M04D40404
upnp Temizle
ADSL 4
DONS ot i it e
YARDIM AYARLARI KAYDET PTAL
e . 1 )| ] (PTaL]
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2. Bu sayfada WEP modu kisminda 64 bit veya 128 bit segenedini isaretleyiniz.

3. Sifrel alanina sec¢iminize goére 10 karakter (64 bit), 26 karakter (128 bit) veya 58 karakter
(256 bit) sifre kelimenizi giriniz (Ornedin 64 bit sifreleme icin: abc1234def). Girdidiniz sifreyi
bir yere not ediniz ve AYARLARI KAYDET e tklayiniz. Bu sayfadaki diger degerleri degistirmeniz
tavsiye ediimez.

4. GUVENLIK’e tklayiniz ve karsiniza cikacak olan meniiden, “SADECE WEP” segenegini
seciniz.

_—
-~
» KOLAY KURULUI > z
- Giivenlik
SISTEM
WAN AirTies RT-210 kablosuz iletisim tarafinda ik bip sifreleme standardim desteklemektedir. WPA
(wifi Protected Access) sifraleme standard oldukga guvenlidir. BOtln AirTies drtnleri ve en
LAN son ¢ikan 802.11g kablosuz iletisim cihazlan WPA standardin destekler. Eger kablosuz
: bilgisayar agimzda iece WPA destekleyen kablosuz ilebsim cihazlan varsa bu sifrelemeyi
KABLOSUZ kullanmanizi tavsiye adenz. Desteklenan ikinci sifreleme standard ize daha eski bir standard
Y 7
,"wve olan WEP'tir (Wired Equivalent Privacy). Eder kablosuz aginizda bulunan bazi cihazlar WPA'yi
e desteklemiyorsa WEP sifrelemesini kullanmanizi tavsiye ederiz.
» Erisim Kontrolu
w Givenlik fzin verilen sifreleme tipi: | Sifreleme Yok '~ , -
WEP : YARDIM || AYARLARIKAYDET || IPTAL |
WPA . d
B0Z.1X
» Tekrarlayici
NAT
ROUTING -
< >

5. AYARLARI KAYDET tiklayarak islemi tamamlayiniz.

6. AirTies RT-210 ile baglant kurdurmak istediginiz bilgisayarlarinizin, kablosuz erisim kartlarn
veya USB adaptorlerinde de WEP’i aktif hale getirip se¢gmis oldugunuz 128 bitlik veya 64
bitlik WEP sifrenizi girmeniz gerekmektedir.

3.3 MAC Filtreleme

“MAC Filtrelmee”, bilgisayarlarin MAC adreslerine gore ada erisimlerine izin veriimesini
saglar. Bu 6zellik etkinlestirildiginde listeye MAC adresleri yazimis olan en fazla 32 kullanicidan
baskasinin bu modem Uuzerinden Internet’e ve yerel aga erisimi engellenir.

MAC filtrelemesini etkinlestirmek igin “MAC Filtrele” menisinden “MAC Adres KontrolU”

kisminda “Evet”i isaretleyerek, aginizda bulunan bilgisayarlarin MAC adreslerini “MAC
Filtrele Tablosu” kismina ekleyiniz ve “AYARLARI KAYDET”e tiklayiniz

NirTies RT-210 Kullanim Kilavuzu R2
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AirTies
A ———-——— ]

-

#» KOLAY KURULU! MAC Filtreleme Tablosu

SRESTEM MAC Filter bilgisayardann MAC adreslerine gtire afa erisimlerine izin veriimesini sadlar. Bu dzellik
WAN gl:kiniestjrildlgi':de listeye MAC adresleri ',ra_nlnrs clan en fazla 32 kullanici haricindeki kullamiciiann
LAN inetarnate veya yeral ada ergimi engellenir

KABLOSUZ « MAC Adres Kontrolii :
NAT
ROUTING

TREWALL
» Erigim Kontrold

s MAC Filtrel

« MAC Filtreleme Tablosu (32 bilgisayara kadar)

MAC Adres

» URL Blokla
smmm
» Intrusion Detection 4
» DMZ
SNMP
UPnpP

anect
< >

w N =B

- R - U

+. Diger Ayarlar

a.1 NAT ve Port Yonlendirme Ayarlari

Network Address Translation (NAT), Internet saglayiciniz tarafindan size verilen global IP
adresinin, yerel aginizdaki bilgisayarlar tarafindan ortak olarak kullanilmasi igin gerekli
olan yonlendirmeleri yapan hizmettir. Global (yani Internet tzerinde gecerli) IP adresini
RT-210 modeminiz tasirken, yerel bilgisayar aginizdaki bilgisayarlara ve cihazlara 192.168.2.23
gibi yerel IP adresleri verilir.

NAT’In en ¢ok kullanilan uygulamasi “Port Yonlendirme”dir. Port ydnlendirme ile Internet’ten
global IP’nize, yani modeminize belli bir porta gelen data paketleri yerel aginiz igerisindeki
—global/legal bir IP’si olmayan, sadece bir lokal IP’si olan- bir bilgisayarn o portuna aktarilrr.
Internet’teki bazi popller “peer-to-peer” (kullanicidan kullaniciya) baglantiya dayal
programlar (E-mule, Kazaa, VPN, Uzak Masausti gibi), port yonlendirme araciligiyla galisir.
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AirTies
/|
» KOLAY KURULUM

Sanal Sunucu(Virtual Server)

SISTEM
WAN Routen Sanal sunucu olarak da kenhglre edebilirsiniz. Boylelkle yerel agimzda bulunan Web
wve FTP g servislere gercek IP'lerle ging yapan Uzaktaki PC mabik olarak dzel IP'lerle
LAN konfigire e yerel sis onlendirilebilirier. istener
sayisi), router distan r]elcn s 5 istedini icerde bulunan bir ygun sunucuya(l
KABLOSUZ Adresine} yonlendirir. Buradaki ayarlan port arahklarini, birden fazla portu ywn,'tn't, veya
ikisini birden yazarak yapabilirsiniz.
» Adres Esleme Omedin:
« port arabgr: or{100-150 )
» Ozel Uygulama =
: « Birden Fazla Port: &r.(25,110,80
» NAT Egleme Tablosu « Kombinasyon: or.(25- 100,80
ROUTING
FIREWALL
No.  [LANTP Adres] [Protokol rm] Egj - (Etkin)
SNMP .
upnp 1 182.168.2. S| i I = MI
ADSL 2 192,168.2, ..T':P M |\l Ekie | | Kaidir |
DDNS 3 192.168.2, |[Tee v I [ [Ewis] [Kalan |
4 102.168.2. |[Tep v | O

ARACLAR

| s 1 —_ | r=ryrmm | arvrerm |
= RT-210’da port yonlendirmek igin Web araytziinde NAT altndaki Sanal Sunucu menisine
giriniz

« LAN IP Adres kolonuna aginizda ulasiimak istenen bilgisayarin yerel IP adresini yaziniz.
« Protokol Tipi kolonunda istenen uygulamanin kullandigi protokol olarak TCP veya UDP
veya TCP&UDP segeneklerinden birini seginiz (Uygulamanin kullandigi protokol kesin
bilinmiyorsa TCP&UDP secilmesi tavsiye edilir).

« LAN Port kolonunda yerel aginizda ¢alisan uygulamanin port numarasini; Gergek Port
alaninda da Internet’ten ulasirken kullanilan port numarasini yazip “Etkinlestir” kutucugunu
isaretleyiniz. Kullandiginiz uygulamanin port numarasini bilmiyorsaniz Internet’ten
http://www.practicallynetworked.com/sharing/app_port_list.htm sayfasindan
ogrenebilirsiniz.

e Coklu Port yonlendiriimesi sirasinda port aralhd belirlenmesi icin araya tire(-)
koyunuz.Ornegdin 23 ile 80 portlarn arasindaki tim portlan yonlendirmek icin bu boéliime
23-80 yaziniz.

= Birden fazla belirli port yonlendiriimesi icin araya virgil (,) koyunuz.Ornegdin 21 ve 23
portlarni yonlendirmek igin 21,23

« Yukaridaki yonlendirmelerin bir birlesimi seklinde hem port araligi belilemek hemde
buna belli bir port ekleme islemi 23-80,21 yazilarak yapilabilmektedir.
« Son olarak yukarida tanimladiginiz yonlendirmeleri gegerli kimak igin “Etkin” kutucugu
isaretlenir ve kaydetmek icin “Ekle” butonu tiklanir.

Yapilan yonlendirmeler “Kaldir” ile butonuna tiklanarak silinebilir.
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a.2 Firewall Ayarlan

‘ Firewall’ yerel bilgisayar aginiza dis otamdan gelebilecek ve sisteminize zarar verebilecek
saldirlarn engeller. AirTies ADSL modeminizin Uzerindeki firewall, Stateful Packet Inspection(SPI)
ozelligine sahiptir. SPI Firewall aginiza gelen bitiin paketleri inceler. Internet’ten gelebilecek
saldirnlan gesitli kriterlere dayanarak paket seviyesinde belirleyip, saldirnin kaynaklandigi
IP adresini bloklayarak yerel aginiza erisimini engeller.

Modeminiz fabrika ayarlarindayken SPI firewall etkin degildir. SPI firewall’u etkinlestirmek
icin, Internet Explorer ya da Netscape programini kullanarak, 192.168.2.1 adresinden
modemin web arayuziine girip ‘ Firewall’ menusiinden ‘Etkinlestir’ ve arkasindan ‘AYARLARI
KAYDET e tiklamaniz gerekmektedir. Bu islemi yaptiktan sonra firewall ayarlarini
yapabileceginiz menu sol tarafta gorilecektir. Bu menilerden yapilabilecek ayarlar
asagidaki bolumlerde anlatimistir.

AirTies
e

-~

» KOLAY KURULUI
SISTEM

Guvenlik Ayarlari(Firewall)

teminize zarar verebilecek

WAN
LAN
KABLOSUZ

FIREWALL yerel bilgisayar afmizi dig ortamdan gelebilecek ve s
saldinlan engeller. Air fi
ozellijine sahiptir. SPI FIREWALL agimza gelan butun paketer inceler. Internetten gelekilacel
saldir gesith krterlere dayanarak paket seviyesinde belideyip, saldinnin kaynaklandifi 1P
adresini bloklayarak yerel ajimiza erisimini engeller. Internete limitsiz giris gerektiren

NAT uygulamalarda DMZ tarumlayabilirsiniz.

ROUTING

» Engim Kontrold

# MAC Filtrele

# URL Blokla

» Zaman Cizelgesi Kural
# Intrusion Detection

Firewall dzelliklerini etkinlestinn ya da devre disi birakan :

AYARLARI KAYDET

4.2.1 AirTies RT-210 Tiirkce Web Arayiizii ile kurulum

Bu meni altinda IP adres araligi tanimlanan kullanicilarin, port numaralarini bloklama
yolu ile Internet’teki bazi uygulamalardan yararlanmasi kisitlanabilir ya da tamamen
engellenebilir. Modemin fabrika ayarlarinda herhangi bir kural tanimlanmamigstir. Yeni bir
engelleme kurall tanimlanacagi zaman, engellenecek kullanicilarn IP adresleri ve hangi
uygulamalarin bloklanacag “ERi$iM KONTROLU” meniisiinden, asadida gosterildigi gibi

yapllir.
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1. “Erisim Kontroli” menustiinden “PC Ekle” tusunu tiklayiniz.

AirTies

Erisim Kontroli

SiSTEM Kullamcilar Engim Kontrolinu ayarlayarak WAN port servisine yonlenen trafije izni kontrol edebilirler,
WAN Bu sayfada IP ve MAC adres filorelemesi yapabilirsiniz.
LAN
» Filtreyi Ftkinlestirin :
KABLOSUZ
NAT
= Normal Filtereleme Tablosu (10 bilgisayara kadar
ROUTING Hin gy !
FIREWALL | fstemci PC lstemci PC 1P e Zamarlama Kenfigore
- = | i Istemci Servisi Kurah Et

g‘ege‘r;lz Filtreleme Kurah1t!

PC Ekle

[varDM | [ AvARLARIKAYDET | [IPTAL ]

SNMP
upnp

Burada PC Ekle’ye tklandiginda asagida gorulen ekran agilacaktir

AirTies

=

m Kontrolii PC Ekle

Bu sayfada IP adresi, zaman gizelgesi kural belifleme ve sarvis tipi gibi kriterlere gore, istemci
WAN PCllerin servis ksitlamas: yapibr. URL Bloklama yapmak igin énce "URL BloMa Sites” sayfasinda URL
adresini konfiglre etmelisiniz. Zaman Crzelgesi Kural fonkstyonunu kullanmak igin ise dncelikle "Zaman

LAN Cizelgesi Kural®" sayfasinda kurah konfiglre etmealisiniz.
KABLOSUZ
N“‘l‘ l. i‘lPﬂlfj PC Tamma: | I
ROUTING z —
« istemdi PC IP Adresi: 102.168.2. |~
« Istemdi PC Servisi:
Servis Ad Detay Tammlamas:
www HTTP, TCP Port 80, 3128, 8000, 8001, 8080 .|
URL Bloklama e wWww HTTP (Ref. URL Blokla Site Sayfasi) |
E-mail Yoliama SMTP, TCP Port 25 O
Haber Forumlan NNTP, TCP Port 119 1
E-mail Alma POP3, TCP Port 110 ]
uPnp Guvenli HTTP HTTPS, TCP Port 443 ]
ADSL Dosya Transferi FTP, TCP Port 21 O
e~ x [ o e e e e an -

2. ‘istemci PC Tanimr’ alanina olusturdugunuz kurall tanimanizi kolaylastiracak bir isim
yaziniz. Internet’e erisimi kisittanacak olan bilgisayarlarin IP adreslerinin bulundugu araligi
‘istemci PC IP Adresi’ kismina giriniz. Yistemci PC Servisi’ altindaki uygulamalardan, belirtilen
bilgisayarlann ulasmasin engellemek istediklerinizin yanindaki kutucugu tklayiniz.'TAMAM’
tusuna tikladiktan sonra ‘AYARLARI KAYDET' e tikladiginizda tanimladiginiz kurallar
etkinlesecektir.
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Ornegin IP adresleri 192.168.2.2 ile 192.168.10 araliinda olan kullanicilann E-mail almasini
ve gondermesini engellemek istiyorsaniz asagidaki ayarlar yapip dnce “TAMAM” sonrada
karsiniza gelen meniden “AYARLARI KAYDET”e tiklayiniz.

AirTies
I

» KOLAY KURULUI

Erisim Kontrolii PC Ekie

SISTEM i o
u sayfada TP adresi, zaman cizelgesi kural belirleme ve servis tipi gibi kriterlere gore, istemci
WAN larin servis kisitamas yapiir, URL Bloklama yapmak igin &nce "URL Blokla i* sayfasinda URL
ad glre et L elidle *Zaman
LAN Gizelgesi Kurah® sayfasanda kurah konfigure etmelisiniz.
KABLOSUZ
NAT [. istemel PC Tanumi: |[DENEME ]
ROUTING T
L. Istemci PC IP Adresi: 192.163.2, |2 -~ 10 J
FIREWALL
& Erigim Konkrold | s tstemei PC Servisk:
» MAC Filtrabe Servis Adi Datay Tanimlamas
 URL Blakla WWW HTTR, TCP Port 50, 3128, 6000, 8001, 6080
» Zaman Gizelges: Kural URL Bloklama Be Www HTTP (Ref. URL Blokla Site Sayfasi)
 Intrugion Detection E-mail Yollama SMTPR, TCF Port 25
»DMZ Haber Forsmian NNTP, TCP Port 119
SNMP E-mail Alma POP3, TCP Port 110
upnp Glivenl HTTP HTTPS, TCP Port 543
ADSL Dosya Transferi FTP, TCP Port 21

3. Eger engellemek istediginiz uygulama “istemci PC Servisi” listesinde yoksa, listenin
altindaki “Manuel Tanimlama” kismina bu uygulamanin kullandigi port numaralarini girerek
bloklamayi saglayabilirsiniz.

AirTies pitrmt ot LS
[ i @ ooy |
EE————]
» KOLAY KURULUI = am AOL Instant Messenger, TCP Port 5190 |
sisTEM NatMaating H,323, TCP Port 1720, 1503 0
WAN DNS UDP Port 53 0
LAN S UDP Port 161, 162 )
KABLOSUZ WPH-PFTE TCP Port 1723 o
NAT VPN-L2TR UBP Port 1701 a
ROUTING e Tism TCP Portian |
uoe Tum UDP Portian o
Ereim Kortrold) Marual Tanmla
Protokol: OTCR Oupe - B -
Port arabg: 0 0 ] eAD B0 o L o 0 i
A [t =0
|_Taménasa_|

+ Zaman Gizelgesi Kurah[Red. Zaman Gizelgesi Kurah Sayfas:

SNMP
ADSL

4. Sayfanin en altinda yer alan “Zaman Cizelgesi Kurali” bdlimunde “Devaml Blokla”
secilidir. Bu durumda bloklama islemi her zaman uygulanacaktr. Eger istenirse bu isleminin
bellizamanlarda yapiimasi, diger zamanlarda ise belirtien bilgisayarlarin tim uygulamalan
kullanmalarinin serbest birakimasi saglanabilir. Bunun igin 6ncelikle “Zaman Cizelgesi
Kural” mendustne girip yeni bir zamanlama tanimi girmeniz gerekmektedir. “Erisim Kontrol(”
menusinden, tanimladiginiz zamanlama kuralini seginiz ve 6nce “TAMAM” sonrada
“AYARLARI KAYDET”e tiklayiniz.
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4.2.2 URL Bloklama

“URL Bloklama”, “Erisim Kontroli” 6zellidi ile birlikte kullanilan bir menidur. Bu sayfayadaki
listeye, ziyaret edilmesini engellenmek istediginiz web adreslerini(URL) yaziniz. URL isimlerinin
tamamini (www.yahoo.com gibi) ya da sitenin URL ismi iginde gegen sadece bir kelimeyi
yazarak (yahoo) o siteye ulasimi engelleyebilirsiniz. Bu sekilde en fazla 30 URL engelleme
bilgisi girilebilir.

AirTies

URL Bloklama

sistem Izin venimeyen Web Sitelen ve Anahtar-kelimeler,

WAN

LAN Weh Sitesinin URL adrasini veya sadece anahtar-kelime girererek bir PC'den belll bazi sitelera girig
bloke edebilirsiniz.

KABLOSUZ

MAT Bir PC'yi belirtmek icin, "Erisim Kontrohd® sayfasina gen donun *Normal Filtreleme Tablosu® icindek

"URL Blokia ile HEtp” kutusunu isaretieyin,

ROUTING

Kural No  URL / Anahtar-kefime  Kural No  URL [ Anahtar-kelime
Site 16 |

-

w
o1
B @ NN s W N

T
B

“Erisim KontrolU” menustinden yeni bir kural olusturup “URL Bloklama ile WWW” segenegini
sectiginizde IP adresleri belirtilen bilgisayarlar “URL Bloklama” listesinde belirtilen web
sayfalarna ulasamazlar. Bu ayarlar yaptiktan sonra “TAMAM”a ve arkasindan “AYARLARI
KAYDET”e tklayiniz.

AirTies

Erisim Kontrolu PC Ekle

sisTEM Bu sayfada 1P adrasi, zaman cizelgesi kural behrleme ve saras tips gibi knterlere gore, istemci

WAN BC'lenn servis kesitiamas: yapiir. URL Bloklama yapmak ioin énce "URL Blokia Sitesi® sayfasinda URL
adresind konfigire etmehsiniz. Zaman Cizelgesi Kurah fonksiyonunu kullanmak icin ise éncelide "Zaman

LAN Crzelgesi Kuralh® sayfasinda kurah kenfiglre atmelisinz.

KABLOSUZ

NAT [- fstemci PC Tanim: [DENEME | ]

ROUTING

[. Istemci PC 1P Adresi: 192.168.2, |2 | - |1B ]
FIREWALL I

» istemci PC Servisi:

Servis Adi Datay Tammlamas: Blokla
www HTTP, TCP Port 80, 3128, E000, 8001, 8080 O
7 R, o 0k St Sy
E-mail Yollama SMTP, TCP Port 25 0
Haber Forumban MNTP, TCP Port 119 0
E-mail Alma POP3, TCP Port 110 o
Glvanli HTTP HTTPS, TCP Port 443 0
Dosya Transfen FTP, TCP Port 21 O
e B -
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4.2.3 Zaman Cizelgesi Kurali

“Erisim Kontroli” kisminda tanimlanmis olan engellenmelerin belli zamanlarda etkin olup,
diger zamanlarda serbest birakimas, “ZAMAN CIZELGESI KURALI” menisiinde tanimlanabilir.
Yeni bir zaman kurall tanimlamak igin “ZAMAN GIZELGESI KURALI” meniisiiniin altinda
“Zaman Cizelgesi Kurall Ekle”a tiklayiniz.

AirTies

| B oo © i ]

Zaman Cizelgesi Kurah

“Erigim Kontrolu® kisminda tanimi. 5 olan eng in balli etkin olup, dijer
WAN zamanlarda serbest birakimas *Zaman Gizelgesi Kontroli® menisunde tammianabilir,
L » Zambn Gizelgesi Kurah Tobloso {10 kurala kadar)
KABLOSUZ
NAT Kural Adi | Kural Aciklamas: Konhgure Et

Gugerdi bir Zaman Gizelgesi Kural yok!1!

Zaman Cizelgesi Kurah Ekle

[ yarDmM | [ AvARLARIKAYDET  |[IPTAL

SNMP =
upnp
ADSL

Yeni kurala vereceginiz ismi “isim” alanina, kural hakkindaki agiklamanizi ”Agiklama”
alanina, bloklamanin gecerli olacagi gunleri ve bu gunlerdeki saat aralklarini “Zaman
Periyodunu Etkinlestir” alanina giriniz ve “AYARLARI KAYDET”e tiklayiniz.

AirTies

| Zaman Cizelgesi Kural Yaz

SISTEM [ g ]
wm L i3
LAN Agklama:
KABLOSUZ
NAT Zaman Penyodunu Etkinlesbr:
ROUTING Gin Baglangic Zamani Bitis Zamani
{ss:dd) [ss:dd)
Hargan [ B
Pazar I | .
Pazartesi { B | [ Bl |
Sal | :| |
Garsamba N
SNMP Pargembe B | LB
uPnp cuma -l
ADSL Cumartes: | -
DONS
:-Aﬁ Ao - » TAMAM
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Ornegin kural, sirkette calisan memurlann mesai saatlerinde Internete girmesini engellemek
seklinde ise;

- “isim” alanina “memurlar”, “Acgiklama” alanina “Internet erisimi” yaziniz.

= “Zaman Periyodu Etkinlestir” tablosunda “Her Giun” satinna mesai saatlerini girip
“AYARLARI KAYDET”e tiklayarak ayarlar kaydediniz.

« “Erisim Kontroli” menustne girip daha dnceden anlatildidi gibi tanimladiginiz “ZAMAN
CIZELGESI KURALI"u seginiz.

= Bu secimi yaptiktan sonra TAMAM ve ‘AYARLARI KAYDET’ secildikten sonra kural aktif
olur.

AirTies
- .
» KOLAY nj(l.m.u._c.nA Telnet Servisi TCP Port 23 2 B
sis*n:_ﬁ. - . AIM AOL Instant Messenger, TCP Port 5190 ]
WAN NetMeating H.323, TCP Port 1720, 1503 ]
LAN DNS UDP Port 53 1
KABLOSUZ SNMP UDP Port 161, 162 i
NAT VPN-PPTP TCP Port 1723 O
ROUTING VPN-L2TP UDP Port 1701 a
FIRFWALL Tep Tam TCP Portian @)
;i. ieim Kontrold upP Tum UDP Portian a
» MAC Filtrale Manuel Tanimla
 URL Blokla Protokol: O_TCP Cupe
» Zaman Cizelges: Kural portarabgi|0 0 LH0 &0 L0 N0 L0 k0 |
» Intrusion Detection {00
oz
SNMP
upnp « Zaman Gizelgesi Kurali(Ref. Zaman Gizelgesl Kurah Sayfasi): | Devam Blokla |
Alet Tamam ] | [(PTAL |
nnNg
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4.2.4 Intrusion Detection

Stateful Packet Inspection Firewall etkinlestirildiginde modeminizin arkasindaki yerel aginiz
birgok saldirndan korunmus olur. “Intrusion Detection”, aginiza Internet’ten hackerlar
tarafindan yapilabilecek saldirlara karsi koruma saglar ve bu saldirilar bloklar.

Land Attack: Hacker, sisteme kaynak IP adresi ve varis IP adresi ayni olan bir paket
gonderir. Bu teorik olarak imkansizdir. Fakat Windows stack bu paketi duzgiin bir sekilde
analiz edemez. Kaynak IP adresi ve varis IP adresi ayni oldugu igin sonsuz bir dongu baslar
ve bunun sonucu olarak sistem yavagslar.

Ping of Death: Bilgisayariniza, ping paketinin tanimlanmis maximium uzunlugu olan 65536
byte’dan daha uzun bir ping paketi gondererek sistemi cokertme.

IP with Zero Length: Hacker, Firewall’u ¢ckertmek igin sisteminize sifir uzunluklu bir IP bilgisi
yollar.

Smurf Attack: Bir ICMP echo paketi sistemin alt ag maskesi IP adresine(X.X.X.0 veya
X.X.X.255) yollanir. Bu kisa stireli echo(yanki) cevaplarina sebep olur. Bunlar agdi zorlar ve
performans dismesine sebep olur.

Snork Attack: Bu atak sirasinda varis (destination) port numarasi 135 (Microsoft Location
Service) ve kaynak portu 7 (echo) ya da 135 olan bir UDP paketi gdrulir. Bu birbiriyle
belirsiz (kesin olmayan, sinirsiz) bir haberlesmeyle baglantiya gegmis 2 servisi baglama
girisimidir. Gereksiz isaret yollanmasina ve sonucunda performans kaybina neden olur.

TCP SYN Flooding: Sisteme isleme koyabilecedi sireden ¢ok daha kisa araliklarla TCP
baglantilan kurmak icin istek paketleri yollanir.Bu bellegin dolmasina ve gtivenilir olmayan
baglantinin kabuliine sebep olur ve sonucunda sistem yavaslar veya kullanilamaz hale
gelir.

TCP Null Scan: Srra numarasl ve tim kontrol bitleri sifir olan bir TCP paketi sisteme gonderilir.
Bu 6zel formatl paketle hacker sisteminizi tarayip kullanilabilir servisleri arar. Bu sekilde
sisteme atak yapilabilecek servisleri tesbit eder.

AirTies
BT
e = —— =
» KOLAY KURULUM Intrusion Detection
sisTEM SPI{Statetu
WAN s
LAN
NAT

ROUTING T

m » Intrusion Detection Ozalligi
# Enigim Kaontrolu
# MAC Filtrale

» URL Blokla

N Zame Calonst Kirak WAN'a Yorlenms Pingi Yoksay
iR G )
»DMZ

ShNMP

upenp

ADSL

DDNS

ARACLAR

DURUM

SP1 ve Anti-Dos firawall GOvenhidi

RIP Dafact

« Btateful Packet Inspection

Pakat Fragmantasyonu

TCP Badlantisi

[ (=] I8

UDP CiELnamu
ETR Sarvisi

H.323 Servisi

[&1] [s1] [x]

TFTP Servisi

= Hackarar afiniza girmak istediklerinda, sizi e-mail yoluyla uyarahiliriz.
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Bu ekrandaki ilgili yerlere E-mail adresinizi ve email server bilgilerinizi yazdiginizda, yerel
agdiniza Internet’ten bir saldin belilenince sistem, saldin kayitlanni e-mail adresinize génderir.

AirTies

» KOLAY KURULUM « Hackerlar aginiza girmek istediklerinde, sizi e-mail yoluyla uyarabiliriz.

WAN

LAN SMTF Sunucu Adresi

KABLOSUZ

ROUTING

La
» Engim Kontrold | sifre __I
» MAC Filtrele
» URL Blokla « Baglanh Kural
» Zaman Cizelgesi Kural)

- -~ Fragmantasyon yan-ack bekleme: |10 san.
» DMz TCP SYN bekleme: 30 san.
SNMP
uPnP TCP FIN bekleme: 5 san
ADSL

TCP Baglantsi idle Zaman agmi: |3600 san.

nnNe

4.2.5 DMZ (Demilitarized Zone)

Arindinimis bélge anlamina gelen DMZ (Demilitarized Zone), Internet‘ten erisimesini
istediginiz yerel bir bilgisayarinizin ya da server’inizin tiim portlarini agarak disaridan sinirsiz
erisimesine izin verir.

Riskli bir yontem olmakla birlikte, frewall veya NAT ayarlar yuziinden bazi uygulamalarda
sorun yasayan yerel kullanicilarinizin tium portlarini DMZ araciligiyla topluca 1 seferde
acarak ve ydnlendirerek sorun giderilebilir.

Bu sekilde global IP’ye (modeme) Internet’ten herhangi bir porttan gelen tum paketler
bu yerel bilgisayara yonlendirilir.

DIKKAT: Hicbir kullanici igin tim portlann surekli agik tutulmasi tavsiye edilmez.

DMZ Etkin - Evet kutusunu isaretledikten sonra istemci PC IP Adresi alanina IP adresi
yazilan yerel agdaki terminalin tim portlarn dis erisimler igin agilir ve Internet’ten gelen
tum paketler bu yerel IP’ye yonlendirilir. Tirk Telekom ADSL servisi her hatta sadece tek
“Gergek IP Adresi” verdiginden (¢coklu baglanti desteklemediginden) yalnizca tek istemci
PC tanimlanabilir.
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DMZ(Demilitarized Zone)

SiSTEM
Demilitarized zone(DMZ), internet Gzerinden erisim icin kullanmak istedidiniz bir bilgisayanmain tum
WAN portiann agarak digandan angime izin venir.
LAN
KABLOSUZ Ml & i
NAT PC LAN IP Adresi bolumane 1P adresleri yazilan yerel{LAN) agdaki kullamicilann distan erigimler igin
ROUTING tim portian agilr.
| Gercek IP Adresi ] PC LAN 1P Adresi
1. 0.0.0.0 192.160.4[0 |
z o o 1o ] 152.166.2{0
a0 |0 o |l 192.168.20
2.0 Jo o ] 102.168.2[0
s. 0 Jo 1o ] 192.168.2[0
6.0 |0 o |l 192.168.2[0
SNMP — 4 Er— —
e 7 u—| l}_l o |0 192.168.2 D_
ADSE s. 0 o o | 152.168.20
DDNS
ARACTAY [YARDM | [ AYARLARIKAYDET | [IPTAL]
DURUM

2.3 Geligsmis Ayarlar

Ana meni altindaki Sistem, WAN, LAN, Kablosuz, Routing, ADSL, Araglar, Durum alt
mendtlerinde yapilabilecek ayarlar asagida 6zetlenmistir. ADSL baglantisi ve kablosuz
erisim icin bu mentlerde herhangi bir degisiklik yapmak sart degdildir.

AirTies

= -

- Gelismis Kurulum
SISTEM

WAN Hosgeldniz ||

LAN AirTies ADSL Router Orindnd aldidine icin AirTies ailasi olarak tegekkir ederiz. AirTies, Torkiye ad

gt yapsmna uygun ADSL /genig band, kablosu:z internet, uzak mesafe ses ve ven iletigm cihazlan
tasarlayan, uretim ve dafibmini yonlendiren bir "Teknoloji Sirketi"dir. AirTies portfayundeki

NAT cihazlar; dijital evler, Ofis,Ev ofis va KOBI(KUGOk ve Orta BOyOkiOkteki Isletme) ortamlanndaki

ROUTING iletigim ihtiyaclan icin en ideal gozUmleri olugturmaktadir.

FIREWALL

SNMP

upnp

ADSL

DDNS

ARACLAR

DURUM
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Sistem

= Zaman ayarlar: Internet’ten saat ayarlamasini saglar

= Sifre ayarlarn: Modeme giris sifresini degistirebilirsiniz

« Uzaktan yonetim: RT-210’u Internet Uzerinden ayarlamanizi saglar: Internet’ten modemin
WAN IP adresini girip 8080 portundan baglanabilirsiniz

« DNS: Statik DNS IP adresleri girmenizi sadlar

WAN

e ATM PVC: Virtual Circuit ayarlarinizi yapmanizi saglar. PPPoE, PPPoA, VPI/VCI,
Enkapsulasyon, kullanici adi ve sifre ayarlar yapilir. 8 ayrt VC tanimlanabilir.
< MAC adres klonlama: ADSL MAC adresinin dedistirimesini saglar

LAN
< Modemin yerel agdan gorilen IP adresi ve DHCP server ayarlari buradan yapilr

Kablosuz

« Kanal ve SSID: Kanal ve kablosuz ag ismini degistirebilirsiniz.

= Erisim kontrol: Bilgisayar aginiza dahil olacak kullanicilan MAC adreslerine gore
filtreleyebilirsiniz

= Guvenlik: Kablosuz sifreleme ayarlarini yapmaya yarar

Routing

« Statik Route: Modemin LAN IP blogunda bulunmayan PCleri veya networkleri Ag gecidi
girerek Internet’e yonlendirmeye yarar.

« RIP: Modemin otomotik routing ayarlarinin yapmasini saglar. Normalde RIP kullanmaya
gerek yoktur.

= Routing Tablosu: Aginizda yonlendirilmis trafigin buttin route bilgilerini gosterir.

ADSL

= Parametre: Auto, ADSL parametreleri otomatik olarak ayarlanir

« Durum: ADSL performans parametrelerini gdsterir

« Durum: ADSL baglantisini gdsterir

ADSL hizi bilgisi: Gonderme(Upstream) ve Alma (downstream) baglanti hizlanni gdsterir
Hata gostergesi: Hattin Noise marginleri ve hata istatistiklerini gOsterir.

Veri istatikleri: Alinan ve gdnderilen paket sayilari

Araclar

= Konfigurasyon araclari: Konfigurasyonu bilgisayariniza kaydedebilir, bilgisayarinizdan
RT-210’a aktarabilir veya RT-210’u fabrika ayarlarina ¢evirebilirsiniz

= Firmware gluncelleme: Bilgisayarinizdan yeni firmware yuklemeyebilirsiniz

= Yeniden baslat: RT-210’i yeniden baslatir

Durum

= Internet durumunu(bagl, fiziksel bagdlanti yok)

Yuklenmis software’in versiyonunu

Modem Loglarini,

Firewall’in engelledigi ataklari,

DHCP Loglanni(rt-XXX modeme bagl olan kullanicilarnn listesi, host name leri) gorebilirsiniz.

AirTies RT-210 Kullanim Kilavuzu R2 m




G

;. RT-210 Ozel Uygulamalari

5.1 ADSL Sayaci

AirTies ADSL Hizmet Programinda Sayac  [FTe e,
menusune tiklayarak, ayllkk bazda ——
download edilen (indirilen) ve upload L AirTies
edilen (gbnderilen) veri miktarini ve anlk
veri indirme hizini takip edebilirsiniz.

Modeme kablolu ya da kablosuz 10 e
adet bilgisayar baglamis da olsaniz,
AirTies ADSL Hizmet programinin hangi Ayarlar
bilgisayardan calistinldigi fark etmez.

Program modem uzerindeki toplam
Sayac

trafigi gosterir.

Aniic el incirme hin (Kioksy 2902

Ayik Kutanen Ozed (Gigabyie)

Bilgi

R Thez ALSL Hzmet Frogrom

5.2 AirTies Mesh Network

AirTies Mesh Networks Teknolojisi ile ¢ok katl ya da betonarme yapilarda, genis alanlarda
ortaya c¢ikan sinyal zayiflamasi ve kapsama alani sorunlan ¢ozuldr. Sistem, bir RT-210 ve
buna kablosuz bagl AirTies AP-300 Kablosuz Erisim Noktasi cihazlarindan olusur. “Tekrarlayicr”
modda c¢alisan AP-300 cihazlar, birbirlerine 6zel bir kablosuz protokol araciligiyla baglidir.
Kullanicillardan gelen sinyaller otomatik olarak en yakin erisim noktasina gelir ve AirTies
Mesh Teknolojisi ile aradaki diger erisim noktalarinin tizerinden RT-210’a ulasir. Bu sekilde,
kablosuz kapsama alani azami 6lcide genisletilebilir.

Asagdidaki semada AirTies Mesh network’iin yapisi gosterilmistir.
AirTies RT-210 modeminiz ve AP-300 cihazlariyla Mesh network’tin nasil kurulacagina dair
detaylar AP-300 kullanim kilavuzlarinda bulunabilir.

AP-300 Repeater

e /_)_ ‘.:II‘,"| .

AP-300 Rapeater

71 W)

Internet

Tetoion Hatn | AL
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s. Stkca Sorulan Sorular

internet baglantisi yok ve ADSL led’i (1sig1) siirekli yanip sénilyor ya da hig yanmiyor.

ADSL servis saglayicinizi (Turk Telekom’u) arayiniz ve ADSL hattinizin aktive edildiginden
emin olunuz. Splitter baglantilarnizin bu dokiimanda anlatidigi gibi yapildigini tekrardan
kontrol ediniz.

Not: Cihaziniz acilirken ADSL LED’i bir dakika kadar yanip sdnecektir. En az bir dakika
bekleyiniz.

ADSL LED’i yaniyor fakat PPP LED’i yanmiyor.

internet servis sadlayicinizin verdidi ayarlarin (PPPoA veya PPPoE gibi) dodru yapildigini
kontrol ediniz. Kullanici adinizi ve sifrenizin dogrulugundan emin olunuz (servis saglayiciniza
danisiniz). Turk Telekom ADSL abonesi iseniz kullanici adinizin sonuna @ttnet eklediginizden
emin olunuz.

RT-210’un sifresini unuttum veya yanhs ayarladim. Cihaza baglanti kuramiyorum.

AirTies RT-210’un, sonradan yapiimis olan ayarlar simeniz gereklidir. RT-210’u tekrar fabrika
ayarlarina getirmek igin cihaz calisir vaziyetteyken arka panelde bulunan “Reset”
digmesine kalem gibi sivri bir aletle en az 5 saniye bastiriniz.

Kablosuz agda kopmalar yasiyorum
Bunun birka¢ sebebi olabilir:

-En blylk olasilik; RT-210 nun calistig! frekansta (2.4 GHz) yayin yapan baska cihazlar
varsa, bu cihazlar o frekansta gurultiye neden olabilir. RT-210 nun web
arayuziinde(192.168.2.1) “Kablosuz” menusi altinda “Kanal ve SSID” béliminden kanal
degisikligi yapmak bu sorunun kesin ¢ozimudur. Fabrika ayarlarinda kanal “Auto” olarak
gorundr. Kanali sirasiyla 6nce “1” e gevirerek deneyin; kopmalar devam ediyorsa “11”
ve “13”. Kanallannida deneyebilirsiniz. Sorun frekans guriiltusi ise bu yaptiklanniz sorununuzu
cOzecektir.

-Kablosuz aginizi Windows yonetiyorsa kopukluklarin sebebi Windows kaynakli olabilir.

-Kablosuz kartinizin (kablosuz uyumlu bilgisayar - Centrino da olabilir) son driver
guncellemeleri ilgili sitelerden yapilabilir.

CD ile kurulum yaparken “modeme ulasilamiyor” hatasini veriyor.
CD’yi galistrdiginiz bilgisayar ile modem arasindaki baglantilar kontrol edin. Baglantilarda

sorun yoksa, bilgisayarinizda kurulu firewall programi modeme ulasmasini engelliyor olabilir.
Firewall’u kapatarak deneyiniz.

AirTies Uriiniintizde yasadiginiz ve ¢ézemediginiz tiim sorunlan 7 giin 24 saat hizmet veren
AirTies Teknik Destek ekibine danisabilirsiniz. 7/24 AirTies Destek Hatti: 0212 444 0239
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.. Teknik ve Fiziksel Ozellikler

= Model: AirTies RT-210

= Portlar: ADSL, kablosuz 802.11b/g, 4 adet 10/100 Ethernet (auto MDI/MDIX), gu¢
girisi

= ADSL 6zellikleri: G.992.1 Annex A (G.DMT), G.992.2 (G Lite), G.992.3 (ADSL2), G.992.5
(ADSL2+), READSL, Traffic shaping UBR/CBR, OAM (1.610)

« Baglanti protokolleri: PPPoOE, PPPoA, RFC1483 Bridging, RFC1483 Routing, ATM
uzerinden klasik IP, PAP/CHAP

= 802.11b/g kablosuz iletisim: 1, 2,5.5, 6,9, 11, 12, 24, 36, 48, 54 Mbps hizinda (otomatik
hiz secimi)

« Frekans araligr: ETSI 2400 MHz’den 2483.5 MHz’e kadar (3’0 ortismeyen 13 kanal)
= “Reset” butonu ile fabrika ayarlarina déntus imkani

= Calisma voltaji: 170V AC ile 260V AC arasl

« LED’ler: Gug, ADSL aktivite , PPP ADSL synch, Kablosuz ag aktivite, Ethernet aktivite
(4 port)

= Anten cikig glict: 19dBm EIRP

= Kablosuz givenlik 6zellikleri: WPA-PSK, WPA-802.1x, 64/128 bit WEP; SSID gizleme
« UPnP Tak&Calistir 6zelligi

= SIP ve VPN gecisi (passthrough)

= Router ve Firewall: SPI firewall; IP filtreleme; Port ydnlendirme; DMZ; Statik, RIP1, RIP2
yo6nlendirme; DNS Proxy; DHCP sunucu ve client; NAT/NAPT

= Sertifikalar: CE , T.C. Telekomunikasyon Kurumu, Turk Telekom Akreditasyonu
Boyutlar: 155mm x 125mm x 25mm

Agirlik: 450 gr

= Glg Girisi: 12Volt DC

Calisma Sicakhg: 0°C - 45°C

Depolama Sicakhgr: -40°C - 70°C

Nem: %10 - %90 araliginda yodunlasmaz
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s. Diger Bilgiler

Dizayn Eden ve Urettiren Firma Bilgileri:

AirTies Kablosuz lletisim Sanayi ve Dis Ticaret AS
KOSGEB Teknoloji Gelistrme Merkezi

iTU Ayazaga kampdsu, B blok, No:4
Maslak/istanbul Tiirkiye

Tel :(212) 444 0239

Faks :(212) 318 6298

Bakim Onarim Hizmeti Veren Firma Bilgileri:

AirTies Kablosuz lletisim Sanayi ve Dis Ticaret AS
KOSGEB Teknoloji Gelistrme Merkezi

ITU Ayazaga kampiisu, B blok, No:4
Maslak/Istanbul Turkiye

Tel :(212) 4440239

Faks :(212) 318 6298
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